Beredskapsfragan: Fran kris till
krig som dimensionerande hot
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Innehall

FOIl:s roll inom energiberedskap

Dimensionerande hotbild

Lardomar fran Ukraina

Risker med utlandskt agande inom energisystemet




Totalforsvarets forskningsinstitut (FOI)

En statlig myndighet som bedriver varldsledande forskning inom
forsvar och sakerhet till stod for Sveriges militara och civila
forsvar.

Med ett fokus pa att forsta, forklara och forandra tillhandahaller
vi ny kunskap och expertstod.
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Fran kris till krig

Ur Utgangspunkter for Totalforsvaret 2025-2030

" Totalférsvaret ska dimensioneras utifran ett vapnat angrepp som inleds med liten
eller ingen férvarning, dar motstandaren aktivt anvéander sig av éverraskning och
vilseledning.”

"Det militdra och civila férsvaret ska férbereda och planera fér att under minst tre
manader kunna méta och hantera ett krig i Europa som leder till allvarliga
konsekvenser for samhéllets funktionalitet”




- Vad ska vi dimensionera for?

- Hur kan vi skydda oss konkret?

- Vad kan vi lara oss av Ukraina?
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- ® .1 Lardomar fran Ukraina

IEA Feb 2026. Energy System Resilience - Lessons learned

' from Ukraine.
Russian attacks on

the Ukrainian power system IEA Dec 2024. Empowering Ukraine Through a
Decentralised Electricity System - A roadmap for Ukraine’s
increased use of distributed energy resources towards 2030

ANldRe= OcelAnna douls, fan QBen, IEA Sept 2024. Ukraine's Energy Security and the Coming

Karin Mossberg Sonnek, Fre) Welander,

Andreas Hornedal Winter — An energy action plan for Ukraine and its partners




Robotar och dronare avfyrade mot Ukraina, per manad
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Oct 2022:
Mationwide attacks,
including targeting
of power plants
(TPPs, HPPs and
CHPs)

6 Jun 2023:
Destruction of
Kakhovka Dam
and HFP

Mow 2023:
Mationwide attacks
with a focus on
energy
infrastructure

Spring 2025: Continuous
attacks on gas infrastructure

Autumn 2024:
Large-scale attacks
on energy
infrastructure,
including power
grid

:

7-B Sep 2025: Largest
air assault since full-
scale invasion, including
targeting energy
infrastructure

v

Sap-22 Mow-Z2 Jan-23 Mar-23 May-23 Jul-23 Sep-23 Mov-23 Jan-24 Mar-24 May-24 Jul-24 Sap-24 Mowv-24 Jan-25 Mar-25 May-25 Jul-25 S5ep-25 Mov-25 Jan-28

Kalla: IEA2026. Energy System Resilience Lessons learned

from Ukraine.

B Missiles launched

B Drones launched

IEA. CC BY 4.0
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Fysiskt skydd i tre nivaer

Niva 1 Lardom

4 )
Grundskydd W Den hégsta motstandskraften fas
Tillimpas brett — pa mycket | INIV@ ) e

Forstirkt skydd TEL S PREES el 1 Il e

Sandsackar. gabioner Tillampas selektivt Enlaggnmgbar,f.lrl’:fe genom att
armerad betong och nat R A
skyddar mot splitter och Hardade barriarer runt
indirekta traffar. Snabbt nyckelutrustning
och billigt. kombineras med

elektroniska motmedel mot
direkta dronartraffar.

Okande skydd, kostnad och byggtid —

Bade aktivt och passivt skydd ar viktigt!

~teb-

Kalla: Bearbetning av IEA (2026). Energy System Resilience — Lessons learned from Ukraine. CC BY 4.0.



Viktiga omraden

» Elnatets struktur
« Reparationsformaga och personal

« Forberedda planer, rutiner och ovningar

 Reservdelar, standardisering och lager

« Samverkan

« Planerade frankopplingar och forbrukningsbegransningar
 Kommunikation med allmanheten

» Fysiskt skydd: aktivt och passivt

« Logistik och bransle

» Cybersakerhet, data och informationshantering
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Viktiga omraden

« Elnatets struktur
« Reparationsformaga och personal

« Forberedda planer, rutiner och ovningar, regelverk

 Reservdelar, standardisering och lager

« Samverkan

« Planerade frankopplingar och forbrukningsbegransningar
 Kommunikation med allmanheten

» Fysiskt skydd: aktivt och passivt

« Logistik och bransle

» Cybersakerhet, data och informationshantering
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Risker med utlandskt agande |
skyddsvarda verksamheter
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Overgripande industrianalys for
utlandska direktinvesteringar

Utlandska investeringar Utlandska investeringar och G i P U[lé'iosl<a_ direktinvesteringar inom utvalda branscher
och dgande i svensk dgande i svensk grund- och rla'nsd ”Q“%S_DVEC_GSSEF or i skyddsvarda verksamheter
halso- och sjukvard gymnasieskola utlandska direktinvesteringar RN e e S
En komparativ analys av olika landers
En studie om risker En studie om risker granskningsmekanismer
é < - 1), Osg |
Mrica Wenniman & Jonas Erlksson E/%s Hokmatick oems Malalof och o Ade




Granskningssystemet finns, men ersatter inte
egen bedomning

« Sedan december 2023 granskar ISP 1 987 anmalningar

utlandska investeringar

* Investeringen far inte genomforas
20 granskningar

(Godkénna) ( Villkor > ( Forbjuda >

ISP:s hantering av utlandska direktinvesteringar 2025

Innan granskningen ar klar




Tre typer av hot

N

Nekad tillgang

Leveranser stryps, fordrojs eller
villkoras

)

Teknikoverforing

Teknik och expertis hamnar hos
en frammande makt

AN

Infiltration och
sabotage

Vag in i lokaler, IT-system och
driftdata



Allvarlig risk att inte veta vem som ager

* Dolda agarkedjor
« Sjalvrapporterade uppaqifter

 Ingen insyn utomlands

Verklig agare: ?

1

Agarbolag i land B

1

Agarbolag i land A

_______________ _1_______________.

Svensk verksamhet

Agarkedjan kan ga genom flera lander



Vad tar vi med oss?

Situationen forandras snabbt
— Planering och flexibilitet blir viktigt

Den hogsta motstandskraften fas nar skyddet byggs in fran borjan.
De mest kritiska komponenterna kan byggas skyddade och systemet
som sadant byggs for resiliens.

Mal: Mesta majliga resiliens for pengarna!

Uppgiften ar enorm, men Sverige tar stora kliv framat!
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