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Ansvar och rollerinom cybersakerhet:
Ve gor vad i styrelse, ledning och operativ
verksamhet?
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“Do you care to know why I'm here? I’m here for one reason, and one reason alone. I'm here to guess what the
music might do a week, a month, a year from now.”



Manga faktorer driver
behovet av tydlighet och kompetensokning

2028 forvantas
Al vara involverat i
50% av
verksamheters
incidenthantering

* Cybersakerhets- * Phising and social * Cybersom vapen
lagen/NIS2 engineering * Avancerade
« DORA * Shadow Al motstandare
* Snabbare * Bristerioffentlig
© AlAct exploit-utveckling forvaltnings
* Cyber Resilience * Payload-variation cybersakerhets-
Act * Upptackaoch arbete
. CER utnyttja sarbarheter,
zero days,

felkonfigurationer
och exponerade

APl:er
* |dentifiera sensorer
Over 50 nya i industriella miljoer
regleringar n— '
inom IT o data Al firm says its technology weaponised Russia-linked hackers use
. advanced iPhone exploit to target
fr&n EU by hackers Ukrainians
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“Vi har satsat pa cybersakerhet ett ldngre tag sa nu ska vi fokusera pa Al”

”Vi har outsourcat bort all var cybersakerhet”

”Ingen hotaktor ar intresserad av var organisation™

"Var CISO har koll pa laget”



Ingen strukturerad
till
ledning och styrelse,
KPl:er och matetal
SELGQER

Utmaningar vi moter

CISO:nsroll ar

)

personberoendet ar
stort

Det
mellan policys,
processer och
resurser




Viktiga omraden

Riskhantering

Incidenthantering
Tredjeparts risk/leverantorshantering
Tillgdngs- och kontinuitetshantering

Medvetenhet och kultur



regleringarna

=

 (Godkanna
riskhanteringsstrategi och
ramverk

* Personligt ansvar och
sanktioner

* Taemotoch forsta
rapportering

Rollspelet och

O 00O
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Kompetenskrav
Operationellt ansvar

Implementera regelverken

i

Implementera processer
och atgarder

Hantera incidenter
|dentifiera risker och hot

Genomfora utbildningar



Har delegerat mandat utforts pa dnskat
satt?
Storre affarspaverkande risker eller
incidenter?

(@ Delegera beslutsmandat
+
e Normerande styrdokument
9 Regler och ramar fér VD/GD
‘ och verksamhet
C/av‘ Séakerstélla resurser och budge

@ Riskaptit
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Vilka informationstekniska resurser ar
kritiska?
Vilka krav maste vi uppfylla?
Vad vill vi inte att ska handa?

<D N
(‘;‘._'o Rapportering till styrelse

C@; Positiv sakerhetskultur

< Faststélla mal och resurser

@1 Affarsnara cyberledare/BISO:s
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C@ Integrerad riskhantering

For att skapa affarsvarde och resiliens

Hur kan vi proaktivt forhindra och reaktivt
hantera incidenter?
Hur far vi regelefterlevnad och ”riktig
sakerhet”

ég Integrerai
verksamhetsprocesser

C.’ ¥ Ovaoch tréna
@3 Awvikelsehantering

(@ God lagesbild
(@ Standig forbattring
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Ett forsvar i flera linjer

— SKA KUNNA DRIVA ALLT DET DAGLIGA PA EGEN HAND, OBEROENDE AV ANDRA
Proaktivt skydd

Detektering och respons

Atgarder och avvikelser

— OVERVAKAR OCH STODJER
Kravstaller
Foljer upp

Genomfor riskbedomningar

—SERTILL SA DE ANDRA LINJERNA FUNGERAR
Internrevision
Granskning

Oberoende rapportering till ledning och styrelse



Stark styrning och kultur mojliggor
motstandskraft innovation

¥
<o %

Behandla cybersakerhet Bygg trygghet och Gor det enkelt att gora ratt
som affar, inte ett kompetens, inte radsla
sidoprojekt

Ag bade affarsvarde och *  Alla soker effektivitet * Fol upp: for att bade
affarsrisk «  Bygg en positiv kultur, med r.1'101l|g.gora C?'Ch begransa
Tydligt centralt ansvar riskmedvetenhet * OVA,OVA, OVA

Cybersikerhet och Al maste Anviand incidenter, tester och Uppfoljning skapar trygghet,
ga hand i hand. oévningar for att lara. efterlevnad OCH sakerhet.
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